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Glosario

El presente glosario se encuentra acorde a lo descrito en el articulo 3° de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que es
generado por el responsable y puesto a disposicién de los titulares de los datos personales, a
partir del momento en el cual se recaben sus datos personales, con el objeto de informarle los
propositos del tratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informaciéon Publica.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminaciéon o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacidn genética, creencias religiosas, filoséficas y morales, opiniones.

Derechos ARCO: Los derechos de acceso, rectificaciéon, cancelacién y oposiciéon al tratamiento
de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general, sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del responsable,
qgue sola o conjuntamente con otras trate datos personales a nombre y por cuenta del
responsable.

Evaluacién de impacto en la proteccion de datos personales: Evaluacion mediante la cual
los sujetos obligados que pretendan poner en operacién o modificar politicas publicas,
programas, sistemas o plataformas informaticas, aplicaciones electréonicas o cualquier otra
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tecnologia que implique el tratamiento intensivo o relevante de datos personales, valoran los
impactos reales respecto de determinado tratamiento de datos personales, a efecto de
identificar y mitigar posibles riesgos relacionados con los principios, deberes y derechos de los
titulares, asi como los deberes de los responsables y encargados, previstos en la normativa
aplicable.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacién a nivel organizacional, la identificacién, clasificacion
y borrado seguro de la informacién, asi como la sensibilizaciéon y capacitacion del personal, en
materia de proteccién de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacion;

b) Prevenir el dafno o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos gue se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento.

De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacidn, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus obligaciones;

c) Revisar la configuracion de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.
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Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los datos
gue ha proporcionado al responsable del tratamiento en un formato estructurado que le
permita seguir utilizandolos.

Programa: Programa de Proteccién de Datos Personales.

Remisién: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y el encargado, dentro o fuera del territorio mexicano.

Responsable: Sujeto obligado de la Ley General de Proteccién de Datos Personales en
Posesidon de Sujetos Obligados que decide sobre el tratamiento de los datos personales.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de
constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinaciéon de la probabilidad de un evento y su consecuencia desfavorable.

SNT: Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales.

Sujeto obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos,
del ambito federal.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operaciéon o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencién, uso, registro, organizacion, conservacion, elaboracidn, utilizacién, comunicacion,
difusion, almacenamiento, posesidén, acceso, Mmanejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el Estatuto
Organico del HGMGG y demas normatividad aplicable.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General de
Transparencia y Acceso a la Informacién Publica
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Acrénimos
HGMGG: Hospital General “Dr. Manuel Gea Gonzalez".

INALI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidn de Datos
Personales.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

LinGPDPPSP: Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

SAPPN: Sistema de Administracion de Personal y Pago de Némina.
SIGHO: Sistema Integral de Gestidon Hospitalaria.

SEU-GEA: Sistema Electronico de Urgencias.

RDPAC_CE: Registro Diario de Pacientes de Consulta Externa.

HEXABANK: Sistema de Gestidon de Bancos de Sangre, Hemocentros, Servicios de Transfusion
y Postas de Donacion.
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Introducciéon

El Hospital General Dr. Manuel Gea Gonzdlez, es un organismo descentralizado con
personalidad juridica y patrimonio propio, creado por Decreto del Ejecutivo Federal publicado
en el Diario Oficial de la Federacién el 26 de julio de 1972, se rige por el Decreto del Hospital
General Doctor Manuel Gea Gonzalez, publicado en el Diario Oficial de la Federacion el 22 de
agosto de 1988, cuyo objeto primordial es otorgar servicios de salud.

El 26 de enero del 2017 se expidid la LGPDPPSO la cual tiene como objetivo establecer las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccidn
de sus datos personales que estén en posesion de los sujetos obligados, de cuyo articulo
primero se desprende la calidad de sujeto obligado del HGMGG, al ser una entidad de la
Administracion Publica Federal que lleva a cabo el tratamiento de datos personalesy, por ello,
debe observar lo dispuesto por dicho instrumento normativo en el tratamiento de datos
personales que lleve a cabo. Asimismo, la LGPDPPSO detalla el alcance y los procedimientos
para el ejercicio de los cuatro derechos que el articulo 16 de la Constitucién Politica de los
Estados Unidos Mexicanos reconoce a los titulares de los datos personales: acceso, rectificacion,
cancelaciéon y oposicion (derechos ARCO), y reconoce uno mas, el de portabilidad. En ese
sentido, el 26 de enero del 2018, se publicaron los Lineamientos Generales de Protecciéon de
Datos personales para el Sector Publico, derivado de lo anterior, a partir de |la publicacién de
dichos instrumentos juridicos, el HGMGG, adquirid el caracter de “Responsable” con el deber
de tratar dichos datos conforme a los principios (licitud, lealtad, informacién, consentimiento,
finalidad, proporcionalidad, calidad y responsabilidad) y (confidencialidad y seguridad). Estos
principios, deberes y derechos imponen una serie de obligaciones para los sujetos regulados
por la LGPDPPSO, que tienen como finalidad que el tratamiento se realice de manera tal que
se garantice la proteccion de los datos personales, con el objeto de respetar el derecho a la
autodeterminacion informativa de los titulares.

En especifico, con relaciéon al deber de seguridad, el articulo 31 de la LGPDPPSO sefala que el
Responsable del tratamiento deberd establecer y mantener medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccién de los datos personales, que permitan
protegerlos contra dafo, pérdida, alteraciéon, destruccidén o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad. Por su parte,
el articulo 35 de la LGPDPPSO establece como una obligacién la elaboracion de un documento
de seguridad, que describa y de cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee. En ese sentido,
en cumplimiento a las obligaciones antes descritas, a continuacién, se presenta el documento
de seguridad del HGMGG con los elementos informativos que establece la normativa de la
materia.
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I. Inventario de datos personales y de los sistemas de tratamiento

La LGPDPPSO en sus fracciones | y Il del articulo 33 establece la obligacion elaboracion de
contar con un inventario de datos personales y de los sistemas de tratamiento para la
implementacion de medidas de seguridad para la proteccién de los datos personales, mismo
gue forma parte del documento de seguridad; los inventarios de datos personales forman
parte integral del presente documento.

Sobre el particular, el HGMGG elabord los inventarios de los distintos tratamientos de datos
personales que realiza, identificando los elementos informativos, basados en el ciclo de vida de
cada uno de éstos; de conformidad con lo dispuesto en los articulos 58 y 59 de los LInGPDPPSP

de Protecciéon de Datos Personales para el Sector Publico.

Area Administrativa o
Médica Responsable

Nombre del Sistema de
Tratamiento

Inventario de Datos Personales

1.- Subdireccién de Recursos
Humanos, a través de sus
Departamentos:

- Relaciones Laborales

- Remuneraciones e
Incidencias.

- Departamento de
Empleo y Capacitacion

- Departamento de Analisis
y Programacion.

2.- Departamento de
Administracion y Desarrollo
de Sistemas (administrador
del SAPPN).

Sistema Electrénico:

Sistema de Administracién de
Personal y Pago de Némina
(SAPPN)

Sistemas Fisicos:

Expedientes de Personal.
Candidatos de Nuevo Ingreso
Control de Asistencia

Area de Checadores
Contratos de personal
Constancias de personal
Plantillas de personal

Datos de identificacién, datos
patrimoniales, datos laborales,
datos ideoldgicos, origen étnico.
R.F.C. CURP, Deducciones,
domicilio particular, teléfono o
celular, RFC, CURP, edad, estado
civil, sexo, cuenta bancaria,
nacionalidad, No. de seguridad
social, lugar de nacimiento, fecha
de nacimiento, nacionalidad,
edad, nombres de familiares,
dependientes y beneficiarios,
datos  escolares: Nivel de
Estudios, Cédula Profesional,
datos de salud, datos sobre
procedimientos administrativos
seguidos en forma de juicio y/o
jurisdiccionales, resultados de
evaluaciéon psicométrica.

Departamento de Admisiéon
y Archivo Clinico

Sistema Fisico:

Sistema de Expediente Clinico

Nombre, domicilio, teléfono,
estado civil, lugar de nacimiento,
fecha de nacimiento,
nacionalidad, edad.
caracteristicas fisicas: estatura,
peso, complexion.
vida sexual:
sexuales, vida sexual.
Datos  patrimoniales: bienes
muebles e inmuebles, ingresos y
egresos.

preferencias
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caracteristicas personales: tipo
de sangre, huella digital.

Datos de salud: estado de salud,
historial clinico, alergias,
enfermedades, informacioén
relacionada con cuestiones de
caracter psicolégico y/o
psiquiatrico, discapacidades,
intervenciones quirdrgicas,
vacunas, consumo de sustancias
toéxicas, uso de aparatos
oftalmoldgicos, ortopédicos,
auditivos.

Datos laborales: puesto actual,
domicilio, teléfono, y trabajos
anteriores.

Departamento de
Administracion y Desarrollo
de Sistemas y los Servicios
de Urgencias Adultos,
Ginecologia y Pediatria

Sistema de Informacidn para la
Gerencia Hospitalaria

Datos de |Identificacién: Nombre,
domicilio, teléfono particular,
estado civil, RFC, CURP, lugar de
nacimiento, fecha de nacimiento,
nacionalidad, edad, nombres de
familiares, dependientes y
beneficiarios.

Caracteristicas Fisicas: estatura,

peso.

Caracteristicas Personales: Tipo
de sangre.

Datos ldeoldgicos:  creencia
religiosa.

Datos Patrimoniales: bienes
muebles e inmuebles, ingresos y
egresos.

Datos de Salud: estado de salud,
historial clinico, alergias,
enfermedades, informacion
relacionada con cuestiones de
caracter psicolégico y/o

psiquiatrico, discapacidades,
intervenciones quirdrgicas,
vacunas, consumo de sustancias
téxicas y uso de aparatos
oftalmoldgicos, ortopédicos,
auditivos, entre otros (anteojos,
aparatos de oido, protesis, etc.).

Departamento de
Administracién y Desarrollo
de Sistemas, las Areas
Médicas de Urgenciasy la
Division de Bioestadistica

Sistema Electrénico:

Sistema Electrénico de Urgencias
(SEU_GEA)

Datos de Identificacion: Nombre,
domicilio, teléfono particular,
estado civil, RFC, CURP, lugar de
nacimiento, fecha de nacimiento,
nacionalidad, edad, nombres de
familiares, dependientes y
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beneficiarios.
Caracteristicas Fisicas: estatura,

peso.
Caracteristicas Personales: Tipo
de sangre.
Datos Ideoldgicos:  creencia
religiosa.

Datos  Patrimoniales:  bienes
muebles e inmuebles, ingresos y

egresos.
Datos de Salud: estado de salud,
historial clinico, alergias,
enfermedades, informacion
relacionada con cuestiones de
caracter psicolégico y/o
psiquiatrico, discapacidades,
intervenciones quirdrgicas,

vacunas, consumo de sustancias
téxicas y wuso de aparatos
oftalmoldégicos, ortopédicos,
auditivos, entre otros (anteojos,
aparatos de oido, prétesis, etc.).

Departamento de
Administracion y Desarrollo
de Sistemasy los Servicios
de Consulta Externa

Sistema Electrénico

Registro Diario de Pacientes de
Consulta Externa (RDPAC_CE)

Datos de Identificacion: Nombre,
domicilio, teléfono particular,
estado civil, RFC, CURP, lugar de
nacimiento, fecha de nacimiento,
nacionalidad, edad, nombres de
familiares, dependientes y
beneficiarios.

Caracteristicas Fisicas: estatura,

peso.
Caracteristicas Personales: Tipo
de sangre.
Datos  Ideoldgicos:  creencia
religiosa.

Datos Patrimoniales: bienes
muebles e inmuebles, ingresos y

egresos.
Datos de Salud: estado de salud,
historial clinico, alergias,
enfermedades, informacion
relacionada con cuestiones de
caracter psicolégico y/o
psiquiatrico, discapacidades,
intervenciones quirdrgicas,

vacunas, consumo de sustancias
toxicas y uso de aparatos
oftalmoldégicos, ortopédicos,
auditivos, entre otros (anteojos,
aparatos de oido, protesis, etc.).
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Direccién de Ensefanza e
Investigacion a través de sus
Divisiones:

- Divisidon de Ensefianza y
Pregrado

- Divisién de Ensefianzay
Posgrado

Sistemas Fisicos:

- Expedientes de alumnos
pregrado ciclos clinicos.

- Expediente de Médicos
Internos de pregrado.

- Expediente de Médicos
Pasantes en Servicio Social en
Vinculacién.

- Expedientes de médicos
pasantes en servicio social en
Modalidad de Investigacion.

- Expedientes de alumnos de
especialidad y posgrado

Nombre, edad, nacionalidad,
Clave Unica de Registro de
Poblacién, Registro Federal de

Contribuyentes, domicilio,
ndmero de celular, teléfono
particular, correo electrénico,

notificaciéon en caso de urgencia,
firma, INE, Comprobante de
domicilio,  fotografias, Edad,
Estado civil, Correo electrénico
personal, Informacién de su
contacto para casos de urgencia
(Nombre, Parentesco, Teléfono),

Acta de nacimiento, Firma,
Forma FM3 (en caso de los
extranjeros), Constancia del

ENARM, Certificado de salud,
Examen psicométrico.

Servicios de Medicina
Transfusional

Sistema Electronico:
HEXABANK (Donadores)

HEXABANK (Banco de sangre,
Torre)

Elaboracion de Historia Clinica de
donadores con signos Vvitales,

antecedentes personales,
exposicidon a condiciones de
riesgo, antecedentes, gineco-

obstetras, exploracion fisica.
Nombre del donador, fecha de
nacimiento, sexo, edad, domicilio,
teléfono, delegaciéon, colonia,
C.P., escolaridad, ocupacion, tipo
de donacién, Nombre del
paciente por quien viene a donar,
parentesco, servicio, N° de cama,
N° de expediente, diagndstico,
Médico tratante.

Solicitud de Hemocomponentes:
Nombre del paciente, fecha de
nacimiento, grupo y RH, servicio,
edad, sexo, N° de cama, NUmero
de expediente, diagndstico.

Departamento de
Tesoreria

Sistema Electrénico:

Sistema Integral de
Hospitalaria (SIGHO)

Gestion

Nombre completo, edad, sexo,
fecha de nacimiento, lugar de
nacimiento, nacionalidad,
domicilio completo, teléfono fijo
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Departamento de
Administracién y Desarrollo
de Sistemas

Departamento de Trabajo
Social.

Areas Médicas

Maédulos:

Trabajo social

Agenda electrénica

Cajas

Administracién hospitalaria

y movil, correo electrénico,
numero de identificacion oficial
(INE), Clave Unica de Registro de
Poblacién (CURP), estatus de
Afiliacion y Numero de Seguridad
Social, de cualquier Institucién de
Derecho habiencia, a la cual se
encuentre afiliado, estado civil,
datos familiares (hijos, padres,
hermanos), religién, origen racial,
escolaridad, ocupacién, aficiones
\Y% estilo de vida, datos
socioecondmicos, ingresos
econdmicos, egresos
econémicos, datos académicos y
profesionales, puesto de trabajoy
detalles de empleo,
antecedentes heredo-familiares,
informacién relacionada con su
ambiente  familiar, vivienda,
habitos alimenticios, higiene,
consumo de sustancias como
alcohol, tabaco o drogas,

actividad fisica, sueno,
antecedentes personales
patoldgicos, antecedentes
personales quirdrgicos,
antecedentes perinatales,
antecedentes gineco-
obstétricos, antecedentes
androldgicos, condicién

sicolégica y/o psiquidtrica, y
tratamientos médicos utilizados.

Il. Funciones y obligaciones de las personas que traten datos personales

En cumplimiento a la fraccion Il del articulo 33 de la LGPDPPSO, el HGMGG, identifica las
funciones y obligaciones del personal que lleva a cabo el tratamiento de datos personales de

la siguiente manera:

1. Atendiendo lo dispuesto en la LGPDPPSO y los LINGPDPPSP, mismos que se
encuentran asociados con cada una de las areas responsables de su cumplimiento.

2. Atendiendo a los servidores publicos que realizan el tratamiento, area a la cual se

encuentra adscrito y finalidad de dicho tratamiento.

El HGMGG cuenta con roles y funciones del personal con respecto al tratamiento y protecciéon
de los datos personales, los cuales se describen en el presente apartado de manera general y
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particular, con independencia de que el inventario de datos personales funja como una
bitdcora donde guedan establecidos los responsables, encargados y usuarios de los datos
personales.

Cabe sefalar que el Comité de Transparencia, es el area responsable de dar a conocer a los
servidores publicos del HGMGG el Programa de Proteccion de Datos Personales, a fin de que
el personal conozca sus funciones las cuales se encuentran definidas en la legislacidon y
normatividad que rige el actuar del Hospital, por lo cual, para efectos del presente documento
de seguridad, el marco normativo de referencia se encuentra establecido en el Manual de
Organizacion Especifico del Hospital General "Dr. Manuel Gea Gonzalez". En ese sentido, resulta
importante senalar que la legislacion y normatividad aplicable al HGMGG que define las
atribuciones, responsabilidades, autoridades, funciones y obligaciones al interior de la
organizacion, se encuentra disponible de manera actualizada en el apartado Normatividad de
la Plataforma Nacional de Transparencia disponible en el vinculo siguiente:
https://consultapublicamx.inai.org.mx/vut-
web/?method=post&idSujetoObigadoParametro=152&idEntidadParametro=33&idSectorPara
metro=21. Adicionalmente, a fin de identificar la relacién de las funciones por unidades
administrativas del HGMGG y el marco normativo aplicable a dicha gestiéon, debera consultarse
en el apartado de normatividad de la pagina del HGMGG, o directamente en el vinculo
siguiente:
http://www.hospitalgea.salud.gob.mx/contenido/menu/normatividad/normateca.html.

1, IV y V. Andlisis de riesgos, Analisis de brecha y Plan de Trabajo

Dentro de las actividades a realizar para implementar y mantener medidas de seguridad para
la proteccidn de datos personales, el analisis de riesgo, analisis de brecha y plan de trabajo,
forman parte del documento de seguridad del HCMGG de conformidad con lo dispuesto en
los articulos 32, 35 fracciones IV, Vy V de la LGPDPPSO asi como 60, 61y 62 de los LInGPDPPSP.

Analisis de riesgo

Al efecto, el analisis de riesgo realizado por el HGMGG, prevé aquellos atinentes a:
1) Infraestructura tecnolégica (software y hardware),
2) Habitos de seguridad del personal,
3) Inventarios de tratamiento de datos personalesy

4) Cumplimiento de obligaciones normativas en materia de datos personales.

En ese sentido, el cumplimiento previsto en los articulos 33 fraccion IV de la LGPDPPSO asi
como 60 de los LINnGPDPPSP, se prevé de la siguiente manera:


https://consultapublicamx.inai.org.mx/vut-web/?method=post&idSujetoObigadoParametro=152&idEntidadParametro=33&idSectorParametro=21
https://consultapublicamx.inai.org.mx/vut-web/?method=post&idSujetoObigadoParametro=152&idEntidadParametro=33&idSectorParametro=21
https://consultapublicamx.inai.org.mx/vut-web/?method=post&idSujetoObigadoParametro=152&idEntidadParametro=33&idSectorParametro=21
http://www.hospitalgea.salud.gob.mx/contenido/menu/normatividad/normateca.html
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Amenazas y vulnerabilidades existentes.
Art. 33, fraccion IV, de la LGPDPPSO
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Infraestructura tecnolégica;

Habitos de seguridad del personal;
Inventarios de tratamientos de datos
personales, y

Cumplimiento de obligaciones normativas en
materia de datos personales.

Recursos involucrados en el tratamiento de datos

personales.
Art. 33, fracciéon IV, de la LGPDPPSO

Infraestructura tecnoldgica
Inventarios de tratamientos de datos
personales.

Requerimientos regulatorios, cédigos de
conducta o mejores practicas de un sector
especifico.

Art. 60, fraccién |, de los LInGPDPPSP

Cumplimiento de obligaciones normativas en
materia de datos personales.

El valor de los datos personales de acuerdo a su
clasificacién previamente definida y su ciclo de
vida.

Art. 60, fraccioén I, de los LInGPDPPSP

Inventarios de tratamientos de datos
personales.

El valor y exposicién de los activos involucrados
en el tratamiento de los datos personales
Art. 60, fraccion lll, de los LInGPDPPSP

Habitos de seguridad del personal.

Las consecuencias negativas para los titulares
gue pudieran derivar de una vulneracién de
seguridad ocurrida.

Art. 60, fraccion IV, de los LInGPDPPSP

Ponderacién de riesgos.

El riesgo inherente a los datos personales
tratados.
Art. 32, fraccion |, de la LGPDPPSO

Inventarios de tratamientos de datos
personales.

La sensibilidad de los datos personales tratados.

Art. 32, fraccion I, de la LGPDPPSO

Inventarios de tratamientos de datos
personales.

El desarrollo tecnoldgico.
Art. 32, fraccién 11, de la LGPDPPSO

Infraestructura tecnoldgica.

Las posibles consecuencias de una vulneracion
para los titulares.
Art. 32, fracciéon |V, de la LGPDPPSO.

Ponderacién de riesgos.

Las transferencias de datos personales que se
realicen.
Art. 32, fraccién V, de la LGPDPPSO

Inventarios de tratamientos de datos
personales.

El nUmero de titulares.

Ponderacién de riesgos.
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Art. 32, fraccion VI, de la LGPDPPSO

Las vulneraciones previas ocurridas en los - Reportes de vulneraciones al Comité de
sistemas de tratamiento. Transparencia.
Art. 32, fraccion VII, de la LGPDPPSO

El riesgo por el valor potencial cuantitativo o - Ponderacién de riesgos.
cualitativo que pudieran tener los datos
personales tratados para una tercera persona no
autorizada para su posesion.

Art. 32, fraccién VI, de la LGPDPPSO

Con la finalidad de identificar los riesgos inherentes al tratamiento de datos personales asi
como el establecimiento de controles de seguridad, el HGMGG lleva a cabo el siguiente
procedimiento:

A

Se analizan los posibles riesgos existentes a través de implementaciéon de la matriz de
riesgos por la que se analizan y evalUan los posibles riesgos al tratamiento de datos
personales en cada una de las areas administrativas, asi como el cumplimiento a la
normativa en materia de datos personales.

Detectadas las posibles vulnerabilidades y amenazas, la unidad administrativa
establece controles de seguridad preventivos y en su caso correctivos a fin de mitigar
las mismas.

Se efectUa un analisis de brecha que permita identificar y definir actividades de control
preventivas y en su caso correctivas que sean necesarias.

La unidad administrativa responsable, realiza una ponderacién de los riesgos a fin de
determinary priorizar las medidas de seguridad a implementar, tomando en cuenta las
consecuencias de una probable vulneracién, asi como el probable riesgo al tratamiento
de datos personales.

Se elabora un plan de trabajo en el cual se establecen las medidas de seguridad faltante,
las actividades a desarrollar y el plazo de cumplimiento.

Las evidencias de laimplementacién de los andlisis forman parte de los elementos que brindan
el contexto para la identificacidon de los riesgos, basado en las etapas siguientes:

W

Contexto de la organizacién (basado en los elementos factores previstos por el articulo
32 de la LGPDPPSO).

Identificacion del riesgo.

Andlisis del riesgo.

Administracion del riesgo.
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5. Tratamiento del riesgo.

Analisis cuyos resultados se implementan para la mejora en los mecanismos de monitoreo y
seguimiento de las medidas de seguridad, o en su defecto, se incorporan dentro del Plan de
Trabajo.

El andlisis de riesgos se realiza cuando menos una vez cada dos aflos de manera general,
tomando en consideracion de manera genérica todos los tratamientos de datos personales. No
obstante, las unidades administrativas pueden realizar analisis de riesgos sobre sus propios
tratamientos, los cuales son susceptibles de ser reconocidos como parte integrante del
presente documento de seguridad.

Analisis de brecha

Para efectos del presente documento, el analisis de brecha solamente comprendera los riesgos
gue conforme el analisis realizado sea necesario tratar, asi como aqguellos otros supuestos que,
en términos de la LGPDPPSO se requiera dicho analisis.

En ese sentido, a fin de cubrir con los requerimientos previstos por el articulo 61 de los
LinGPDPPSP, para la realizacion del analisis de brecha se deberan considerar las medidas de
seguridad existentes y efectivas; las medidas de seguridad faltantes, y la existencia de nuevas
medidas de seguridad que pudieran reemplazar a uno o mas controles implementados
actualmente; en el que se identifican los siguientes elementos:

- Confirmacion de la existencia de la brecha.

- Confirmacion de que la brecha es gestionable, o en su caso, que se han implementado
acciones para su contencion.

- ldentificacion de alternativas de corto plazo para su atencion.

- Elaboracién de un cronograma que defina las principales actividades, resultados y
responsables para que la brecha pueda ser atendida.

Plan de Trabajo

El plan de trabajo define las principales acciones a implementar de acuerdo con el resultado
del analisis de riesgos y del andlisis de brecha, priorizando las medidas de seguridad mas
relevantes e inmediatas a establecer. Lo anterior, considerando los recursos asignados; el
personal interno y externo en su organizacidn y las fechas de compromiso para la
implementacion de las medidas de seguridad nuevas o faltantes.

No obstante, dentro del Plan de Trabajo también podra agregarse cualquier actividad que
resulte como requisito para la mejora institucional que se traduzca de manera directa o
indirecta en la proteccién de datos personales.
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VI. Mecanismos de monitoreo y revision de las medidas de seguridad
Mecanismos de monitoreo

En cumplimiento a lo previsto en el articulo 35 fraccion VI de la LGPDPPSO y 63 de sus
LinGPDPPSP, el HGMGG lleva a cabo la revisidon del cumplimiento de la normatividad interna
relacionada con el tratamiento de datos personales.

Para tal efecto, de conformidad con el Plan de Trabajo establecido, cada una de las unidades
administrativas, deberan remitir la evidencia que sustente las acciones realizadas para su
cumplimiento en el mes de noviembre, a efecto de informar dichos avances al Comité de
Transparencia tales como:

1. Revisar y en su caso actualizar los procesos involucrados en el tratamiento de datos
personales.

2. Revisar y en su caso actualizar los avisos de privacidad, funciones y obligaciones del
personal y los inventarios de datos personales, segun corresponda.

3. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los riesgos
relacionados con las modificaciones a la normativa, para actualizar los andlisis de
riesgos, analisis de brechay plan de trabajo.

4. Revisary en su caso adecuar los sistemas de tratamiento para cumplir con los cambios
normativos.

5. Monitoreo del entorno fisico (personal de vigilancia, control de acceso, control de
asistencia, circuito cerrado, segun corresponda).

6. Monitoreo del entorno electrénico (verificaciones area informatica).

7. Actualizacion del plan de trabajo.

8. Revisién de avances del plan de trabajo.

9. Actualizacidon de tecnologia.

10. Vulneraciones a la seguridad de datos personales.

Para tales efectos, cada unidad administrativa define las medidas de seguridad en atencién a
las responsabilidades y autoridades inherentes a cada puesto, y, los elementos establecidos
previamente constituyen controles generales adicionales a los ya implementados por cada una
de las areas administrativas.

No obstante, cuando derivado de los resultados del analisis de riesgos, del analisis de brechay
del plan de trabajo reconocidos en el presente documento de seguridad se desprendan
actividades o compromisos especificos, la unidad de transparencia dara seguimiento a cada
uno de los compromisos reconocidos. Adicionalmente, con independencia de lo establecido
por el presente documento de seguridad, se podra establecer un periodo de un ano para la
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evaluacion y actualizacion del documento de seguridad, periodo durante el cual, se mantendra
vigente la versién disponible.

Las mejoras y actualizaciones del documento de seguridad deberdan ser comunicadas a todo
el personal del HGMGG dentro de los 6 meses siguientes a que sea presentado ante el Comité
de Transparencia.

Mecanismos de supervision o revisiéon

Actualmente no se han llevado a cabo auditorias especificas en materia de proteccién de datos
personales a los tratamientos del HGMGG. Al respecto, se prevé la realizacién de una auditoria
anual ya sea por terceros segun la disponibilidad presupuestal, por solicitud al Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales o bien,
por personal del HGMGGC.

El programa anual de auditoria, asi como la realizacién de las mismas, sera determinado por el
Comité de Transparencia en el Programa de Proteccidon de Datos Personales del HGMGG,
conforme a los términos de referencia que se determinen para tal efecto dentro de la
institucion que podran tomar como referencia el procedimiento de auditorias voluntarias por
parte del INAI, sin perjuicio que, de considerarse conveniente en el marco de la mejora
institucional, se solicite ante dicho Instituto la practica de dicho gjercicio.

VII. Programa general de capacitaciéon

Con relaciéon al programa de capacitacion, la fracciéon VIl del articulo 33 de la LGPDPPSO senala
gue, para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable deberd disefiar y aplicar diferentes niveles de capacitacién del
personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.

En ese sentido, de acuerdo con la fraccion VII del articulo 35 de la LGPDPPSO, el programa de
capacitacion forma parte del documento de seguridad, el cual se encuentra previsto de
conformidad con las acciones previstas por el Instituto Nacional de Transparencia, Acceso a la
Informacidén y Proteccién de Datos Personales, asi como la propuesta de capacitacion definida
por las unidades administrativas que integran el HGMGG.

En tal entendido, en el disefo e implementacion del programa de capacitacion, se toma en
cuenta lo siguiente:

l. Los requerimientos y actualizaciones del sistema de gestién;
[l. La legislacion vigente en materia de proteccion de datos personales y las mejores
practicas relacionadas con el tratamiento de éstos;
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Il Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementaciéon de las medidas de seguridad.

En el caso particular del HGMGQG, el desarrollo del programa de capacitacion esta a cargo de la
Unidad de Transparencia, el cual debera ser revisado y reestructurado periédicamente, de
manera anual, cuyos objetivos principales son los siguientes:

- La participacién y acreditacién de los involucrados en los tratamientos de datos
personales, en los cursos de capacitacion ofertados por el Instituto Nacional de
Transparencia, Acceso a la Informacidn Publica y Proteccidon de Datos Personales (INAL).

- La deteccidn de necesidades de capacitacidn en materia de proteccién de datos
personales al interior del HGMGG.

- La identificacion de aquellas necesidades de capacitacién derivadas de los andlisis de
riesgos y de brecha que impacten en la proteccién de datos personales.

En tal entendido, el Programa General de Capacitacion del HGMGG, se establece a través de
este apartado con el objetivo general que se sefala a continuacion:

Objetivos de Capacitacion

El personal que integra el HGCMGG debera estar capacitado en su totalidad en materia de
protecciéon de datos personales en posesidn de sujetos obligados conforme a los criterios
siguientes:

- Todas las personas servidoras puUblicas de este Sujeto Obligado, desde el nivel de
Jefatura de Departamento y Divisidon, hasta el Director General, deberan acreditar los
cursos de Introduccion a la Ley Federal de Transparencia y Acceso a la Informacién
PUblica, Introduccion a la Ley General de Proteccidon de Datos Personales en Posesion
de Sujetos Obligados e Introduccidon a la Ley General de Archivos.

- El personal operativo sera capacitado de acuerdo a las necesidades sefnaladas por el
titular de cada unidad administrativa.

Actualizaciéon del documento de seguridad
En cumplimiento a lo dispuesto por el articulo 36 de la LGPDPPSO, se establece la actualizacion

del presente documento, cuando se lleve a cabo la creacion de un nuevo sistema o base de
datos que impligue el tratamiento de datos personales, el titular de la unidad administrativa
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debera dar aviso por escrito 2l titular de la Unidad de Transparencia, asi como remitir |a
informacien correspondiente para su inclusion en el Inventario del Sistema de Tratamiento de
Datos del HGMGG. Aunado a lo anterior, el HGMGG, determinara la actualizacién del presente
documente de conformidad con las herramientas metodeldgicas emitidas por el Instituto
Macional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales. Cabe
sefialar gue una vez gue sufra alguna actualizacidn el presente Documento de Seguridad, la
misma sera sometida a consideracion y aprobacion del Comité de Transparencia del HCMGG.

En la Ciudad de México a los cinco dias del mes julio del afio 2022, los miembros Integrantes
del Comité de Transparencia del Hospital General “Doctor Manuel Cea Conzdlez", en la Quinta
Sesién Extracrdinaria 2022, de dicho Organo, aprobaron por unanimidad el presente
Documento de Seguridad, y se instruye a su publicacién en el apartado de Proteccion de Datos
Personales en la pagina web de este Hospital General. Conste. - ——eemmsesemmessssn==
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